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( ! ) Anonymization enables open data

* A lot of government data is
about people

* Personal data cannot be
released unless the privacy of
individuals is protected

* Better anonymization enables
more and better data!

* Viele Behordendaten betreffen
Menschen

* Personenbezogene Daten diirfen
nur freigegeben werden, wenn
die Privatsphare des Einzelnen
geschutzt ist.

* Eine bessere Anonymisierung
ermoglicht mehr und bessere
Daten!



\ls

ﬂ Anonymization is easy! Right???

e Just remove names, addresses, e Entfernen Sie einfach Namen,
account numbers and stuff Adressen, Kontonummern und
SO weiter
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hummernschild

MO GK 3628

REBR 771

MO NM 296

DULE 739

BBG VL 439

bussgeldertyp

fliessender

fliessender

fliessender

fliessender

fliessender

geldbusse

20

15

15

15

15

Traffic Fines Data

tattag

2017-01-02

2017-01-02

2017-01-02

2017-01-02

2017-01-02

zeit

12:46

12:50

12:52

12:58

13:09

tatort

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, MoselstraBe i.H.Nr. 46

Moers-Meerbeck, Moselstraf3e i.H.Nr. 46

Daten zu Bulgeldern im StralSenverkehr

lat

51,46

51,46

51,46

51,46

51,46

Ing

6,65

6,65

6,65

6,65

6,65
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MO GK 3628
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MO NM 296
DULE 739

BBG VL 439
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pid

p492jo15tjvwk4pO0uiif

bm522gda7psij2xscxtp

qtp2itu8mbizeifcc8eg

ulvkxOuu23ifc8qgiculm

fz0iljhflb7j71pk87ck
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bussgeldertyp

fliessender

fliessender

fliessender

fliessender

fliessender

bussgeldertyp

fliessender

fliessender

fliessender

fliessender

fliessender

geldbusse

20

15

15

15

15

geldbusse

20

15

15

15

15

tattag

2017-01-02

2017-01-02

2017-01-02

2017-01-02

2017-01-02

tattag

2017-01-02

2017-01-02

2017-01-02

2017-01-02

2017-01-02

zeit

12:46

12:50

12:52

12:58

13:09

zeit

12:46

12:50

12:52

12:58

13:09

tatort

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, MoselstraBe i.H.Nr. 46

Moers-Meerbeck, Moselstraf3e i.H.Nr. 46

tatort

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, Moselstrafe i.H.Nr. 46

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, MoselstraZe i.H.Nr. 46

lat

51,46

51,46

51,46

51,46

51,46

lat

51,46

51,46

51,46

51,46

51,46

Ing

6,65

6,65

6,65

6,65

6,65

Ing

6,65

6,65

6,65

6,65

6,65
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ﬂ Anonymization is easy! Right???

 What if | know that my friend * Was ist, wenn ich weil3, dass
got a speeding ticket on August mein Freund am 16. August
16, 2019, on Dusseldorfer Stral3e 2019 gegen 08:15 Uhr auf der
around 08:157 Dusseldorfer StralSe einen

Strafzettel bekommen hat?



Anonymization is easy! Right???

 What if | know that my friend * Was ist, wenn ich weil3, dass
got a speeding ticket on August mein Freund am 16. August
16, 2019, on Dusseldorfer Stral3e 2019 gegen 08:15 Uhr auf der
around 08:157 Dusseldorfer StralSe einen

Strafzettel bekommen hat?

SELECT pid, bussgeldertyp, geldbusse, tattag, zeit, tatort, lat, lng
FROM bussgelder
WHERE tattag = '2019-08-16'

and tatort like '%Dusseldorfer Strallek'

and substring(zeit,1,4) = '08:1°



Anonymization is easy! Right???

 What if | know that my friend * Was ist, wenn ich weil3, dass
got a speeding ticket on August mein Freund am 16. August
16, 2019, on Dusseldorfer Stral3e 2019 gegen 08:15 Uhr auf der
around 08:157 Dusseldorfer StralSe einen

Strafzettel bekommen hat?

SELECT pid, bussgeldertyp, geldbusse, tattag, zeit, tatort, lat, lng
FROM bussgelder
WHERE tattag = '2019-08-16'

and tatort like '%Dusseldorfer Strallek'

and substring(zeit,1,4) = '08:1°

pid bussgeldertyp geldbusse tattag zeit tatort lat Ing

oc7gkfswueooa87okpqi fliessender 15 2019-08-16 08:13 Moers-Innenstadt, Diisseldorfer StraRe ggii.Nr.36 51,44 6,64



pid

oc7gkfswueooa87okpqi

oc7gkfswueooa87okpqi

oc7gkfswueooa87okpqi

oc7gkfswueooa87okpqi

oc7gkfswueooa87okpqi

oc7gkfswueooa87okpqi

oc7gkfswueooa87okpqi

oc7gkfswueooa87okpqi

oc7gkfswueooa87okpqi

bussgeldertyp

fliessender

fliessender

fliessender

fliessender

fliessender

fliessender

fliessender

fliessender

fliessender

geldbusse

15

15

20

25

15

15

15

15

15

tattag

2017-07-05

2020-02-12

2020-03-17

2020-04-23

2020-11-26

2018-06-06

2018-11-15

2019-02-06

2019-08-16

zeit

14:17

16:19

08:26

12:49

19:20

12:59

16:59

09:19

08:13

tatort

Moers-Meerbeck, BergwerkstraRe ggii.Nr. 43

Moers-Asberg, Am Geldermannshof i.H.Nr. 95

Moers-Hiulsdonk, Sandforter StraRe i.H.Nr.10 a

Moers-Meerbeck, Ernst-Holla-StraRe i.H.Nr. 20

Moers-Schwafheim, Langlingsweg i.H.Nr. 58

Moers-Meerbeck, Ernst-Holla-StraRe i.H.Nr. 20

Moers-Meerbeck, Kénigsberger Straf3e ggli.Nr.25 a

Moers-Meerbeck, Trajanstraf3e i.H.Nr. 21

Moers-Innenstadt, Disseldorfer StraRe ggii.Nr.36

lat

51,47

51,45

51,45

51,45

51,43

51,45

51,55

51,46

51,44

Ing

6,63

6,65

6,6

6,65

6,66

6,65

6,59

6,65

6,64
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ﬂ Anonymization is easy! Right???

- - »_Entfernen-Sie-einfach-Namen;
accounthumbersand-stuff AdressenKontonummern-und
so-wetter

e Ok ... entfernen Sie auch alle
Personenidentifikatoren

e Aber dann verlieren wir wertvolle
Informationen

* Ok ... also remove any person
identifiers

e But then we lose valuable
information



bussgeldertyp

fliessender

fliessender

fliessender

fliessender

fliessender

fliessender

geldbusse

20

15

15

15

15

15

tattag

2017-01-02

2017-01-02

2017-01-02

2017-01-02

2017-01-02

2017-01-02

zeit

12:46

12:50

12:52

12:58

13:09

13:16

tatort

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, Moselstraf3e i.H.Nr. 46

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, Moselstraf3e i.H.Nr. 46

Moers-Meerbeck, Moselstra3e i.H.Nr. 46

Moers-Meerbeck, Moselstraf3e i.H.Nr. 46

This is what Moers releases as Open Data

Diese Daten werden von Moers als Open Data veroffentlicht

lat

51,46

51,46

51,46

51,46

51,46

51,46

6,65

6,65

6,65

6,65

6,65

6,65
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ﬂ Anonymization is easy! Right???

bussgeldertyp Count
fliessender 204 524
ruhender 376 904

* Did one person get 680K fines? * Hat eine Person 680K Geldbulien
erhalten?

e Haben 680K Menschen alle eine

* Did 680K people all get one fine?
Geldstrafe erhalten?



i'/:l Basic rule of anonymization

* Never release information about ¢ Niemals Informationen Uber
one or a few individuals eine oder wenige Personen
veroffentlichen

e But ... not so easy * Aber ... nicht so einfach
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Heat map of number of fines in each square grid

Heatmap der Anzahl der Geldbul3en in jedem quadratischen Raster



51,54

» rd-An
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But this grid has only one fine!

Aber dieses Gitter hat nur eine Geldstrafe!



 Remove grids with only a few * Gitter mit nur wenigen Personen
people entfernen
* But may lose a lot of data! * Aber es kdnnen viele Daten
verloren gehen!

* Rauschen zu den Zahlungen
hinzufliigen (erhohen oder
verringern)

e Aber wie viel ist sicher?

* Add noise to counts (increase or
decrease)
e But how much is safe?



aa Anonymization in practice

* \Very conservative * Sehr konservativ

* Larger aggregates than necessary * GrolRere Aggregate als notig
* Manual process * Manuelles Verfahren

* Not much data can be released * Es kdnnen nicht viele Daten

veroffentlicht werden



%Fi’fi?x- Diffix anonymization  open-diffix.org

* Automates the anonymization * Automatisiert den
process Anonymisierungsprozess
* Just make SQL queries * Einfach SQL-Abfragen stellen
* Diffix ensures anonymization * Diffix gewahrleistet

Anonymisierung

* Minimiert die Verzerrung,
maximiert die Prazision

* Jede Abfrage fligt gerade genug
Rauschen hinzu

 Minimizes distortion, maximizes
precision

* Every query adds just enough
noise



* We prepared a Traffic fines
dataset from Moers Open Data

* Three ways to analyze the data
using Diffix
 Diffix for Desktop

* Diffix for PostgreSQL via Metabase
data visualization tool

e SQL API (Python, Jupyter
Notebook...)

Diffix in Moers Hackday

* Wir haben einen Vehrker
Bussgelder-Datensatz aus Moers
Open Data vorbereitet

* Drei Moéglichkeiten, die Daten
mit Diffix zu analysieren

 Diffix fur den Desktop

 Diffix fur PostgreSQL uber das
Datenvisualisierungstool

Metabase
e SQL API (Python, Jupyter
Notebook...)
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p492jo15tjvwk4pOuiif

bm522gda7psij2xscxtp
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nummernschild

MO GK 3628

REBR771

MO NM 296

DU LE 739

BBG VL 439

MO SN 539

MO MY 6544

Synthetic data

added by us

bussgeldertyp

fliessender

fliessender

fliessender

fliessender

fliessender

fliessender

fliessender

geldbusse

20

15

15

15

15

15

15

tattag

2017-01-02

2017-01-02

2017-01-02

2017-01-02

2017-01-02

2017-01-02

2017-01-02

zeit

12:46

12:50

12:52

12:58

13:09

13:16

13:31

tatort

Moers-Meerbeck, MoselstraRe i.H.Nr. 46

Moers-Meerbeck, MoselstraRe i.H.Nr. 46

Moers-Meerbeck, MoselstraRe i.H.Nr. 46

Moers-Meerbeck, Moselstraf3e i.H.Nr. 46

Moers-Meerbeck, Moselstraf3e i.H.Nr. 46

Moers-Meerbeck, Moselstraf3e i.H.Nr. 46

Moers-Meerbeck, Moselstrafie i.H.Nr. 46

lat

51,46

51,46

51,46

51,46

51,46

51,46

51,46

Ing

6,65

6,65

6,65

6,65

6,65

6,65

6,65

Original Moers

Open Data




o-¢ Diffix for Desktop (standalone app)

4 2

CSV CSVv
; N\
/ >
Original —\ Anonymized
open-

Data Data
dlfflx

Windows, Mac, Linux



open-
diffix

E‘.'g Metabase

PostgreSQL

Secure IT Center

4 )

Original
Data

PostgreSQL
database with

\pg_diffix extensionj

Diffix for PostgreSQL + Metabase

Anonymized

Data B
open- D = <L> sqQL
diffi saL
I y I Browser

§'.‘§ Metabase

WV o
s
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This???

& > C @ offenesdatenportal.de/organization/20a7743d-057b-4e0e-a341-cf0adaf1502a?groups=transport-verkehr G & 2 % & 2 » 0O ’

@ meals . ownCloud u apply

el ~

Mehr Tags anzeigen

Y Formate

csv €

T €)

KML @

gezippte shape §)
GPX @

oL@

TCX @

TIFF @)

GeoJSON @)

PDF @)

Mehr Formate anzeigen

Y Lizenzen

Datenlizenz Deutsc... @)

edit

@ Privacy Calendar \@ wordpress <% Markdown to HTM... e DeepL # Aircloak Central ™ NeverSsL
Radaroute 2 - Spurensucne (13 Km)

Der Datensatz enthalt die GPS-Daten zur Route 5 - ["Spurensuche"] (http://moers-radtouren.de/route/route-5-spurensuche/).

cPx ] ku ] ovi ] Tox.

BuBgelder FlieBender Verkehr Moers 2020
Die Daten enthalten die BuRgelder (Ordnungswidrigkeiten) fur den flieRenden Verkehr im Jahr 2020 in Moers.

BuBgelder Ruhender Verkehr Moers 2020
Die Daten enthalten die BuRgelder (Ordnungswidrigkeiten) fur den ruhenden Verkehr im Jahr 2020 in Moers.

BuBgelder FlieRender Verkehr Moers 2018

Die Daten enthalten die Bufigelder (Ordnungswidrigkeiten) fur den flieRenden Verkehr im Jahr 2018 in Moers.

BuBgelder FlieBender Verkehr Moers 2019
Die Daten enthalten die BuRgelder (Ordnungswidrigkeiten) fur den flieRenden Verkehr im Jahr 2019 in Moers.

BuBgelder Ruhender Verkehr Moers 2019
Die Daten enthalten die BuRgelder (Ordnungswidrigkeiten) fur den ruhenden Verkehr im Jahr 2019 in Moers.

Other bookmarks
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Gesamtbetrag der Geldbusse nach Jahr Wie viele Bussgelder haben die Betroffenen erhalten? (Ausfiihrlich)
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Woher kommen die Autos? (die hiufigsten Stadte)
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.g Hackday project ideas

-
* Learn something interesting about ¢ Erfahren Sie etwas Interessantes
Moers Bussgelder data tuber Moers Bussgelder Daten
 Compare data accuracy between * Vergleichen Sie die
Diffix and non-anonymized data Datengenauigkeit zwischen Diffix

und nicht anonymisierten Daten

e Bui i - * Erstellen Sie ein schones und
ggyﬁb%gff“t'f”' and compelling Uberzeugendes Dashboard

* Greifen Sie Diffix an! Versuchen Sie,
Nummernschilder oder andere
Informationen Uber einzelne
Buligelder herauszufinden

 Attack Diffix! Try to discover license
plate numbers or anything about
individual fines



github.com/diffix/moers-hackday



