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• A lot of government data is 
about people

• Personal data cannot be
released unless the privacy of
individuals is protected

• Better anonymization enables
more and better data!

• Viele Behördendaten betreffen
Menschen

• Personenbezogene Daten dürfen 
nur freigegeben werden, wenn 
die Privatsphäre des Einzelnen 
geschützt ist.

• Eine bessere Anonymisierung 
ermöglicht mehr und bessere
Daten!

Anonymization enables open data



• Just remove names, addresses, 
account numbers and stuff

• Entfernen Sie einfach Namen, 
Adressen, Kontonummern und 
so weiter

Anonymization is easy!           Right???



Traffic Fines Data

Daten zu Bußgeldern im Straßenverkehr





• What if I know that my friend 
got a speeding ticket on August 
16, 2019, on Düsseldorfer Straße
around 08:15?

• Was ist, wenn ich weiß, dass 
mein Freund am 16. August 
2019 gegen 08:15 Uhr auf der 
Düsseldorfer Straße einen 
Strafzettel bekommen hat?

Anonymization is easy!           Right???
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• Just remove names, addresses, 
account numbers and stuff

• Ok … also remove any person
identifiers
• But then we lose valuable

information

• Entfernen Sie einfach Namen, 
Adressen, Kontonummern und 
so weiter

• Ok ... entfernen Sie auch alle 
Personenidentifikatoren
• Aber dann verlieren wir wertvolle 

Informationen

Anonymization is easy!           Right???



This is what Moers releases as Open Data

Diese Daten werden von Moers als Open Data veröffentlicht



• Did one person get 680K fines?

• Did 680K people all get one fine?

• Hat eine Person 680K Geldbußen 
erhalten?

• Haben 680K Menschen alle eine 
Geldstrafe erhalten?

Anonymization is easy!           Right???



• Never release information about 
one or a few individuals

• But … not so easy

• Niemals Informationen über 
eine oder wenige Personen 
veröffentlichen

• Aber ... nicht so einfach

Basic rule of anonymization



Heat map of number of fines in each square grid

Heatmap der Anzahl der Geldbußen in jedem quadratischen Raster



But this grid has only one fine!

Aber dieses Gitter hat nur eine Geldstrafe!



• Remove grids with only a few 
people
• But may lose a lot of data!

• Add noise to counts (increase or 
decrease)
• But how much is safe?

• Gitter mit nur wenigen Personen 
entfernen
• Aber es können viele Daten 

verloren gehen!

• Rauschen zu den Zählungen 
hinzufügen (erhöhen oder 
verringern)
• Aber wie viel ist sicher?

What can we do about it?



• Very conservative
• Larger aggregates than necessary

• Manual process
• Not much data can be released

• Sehr konservativ
• Größere Aggregate als nötig

• Manuelles Verfahren
• Es können nicht viele Daten 

veröffentlicht werden

Anonymization in practice



• Automates the anonymization 
process
• Just make SQL queries

• Diffix ensures anonymization

• Minimizes distortion, maximizes
precision
• Every query adds just enough 

noise

• Automatisiert den 
Anonymisierungsprozess
• Einfach SQL-Abfragen stellen

• Diffix gewährleistet 
Anonymisierung

• Minimiert die Verzerrung, 
maximiert die Präzision
• Jede Abfrage fügt gerade genug 

Rauschen hinzu

Diffix anonymization open-diffix.org



• We prepared a Traffic fines 
dataset from Moers Open Data

• Three ways to analyze the data
using Diffix
• Diffix for Desktop

• Diffix for PostgreSQL via Metabase
data visualization tool

• SQL API (Python, Jupyter
Notebook…)

• Wir haben einen Vehrker
Bussgelder-Datensatz aus Moers 
Open Data vorbereitet

• Drei Möglichkeiten, die Daten
mit Diffix zu analysieren
• Diffix für den Desktop

• Diffix für PostgreSQL über das 
Datenvisualisierungstool
Metabase

• SQL API (Python, Jupyter
Notebook…)

Diffix in Moers Hackday



Original Moers 
Open Data

Synthetic data 
added by us



Diffix for Desktop (standalone app)

Windows, Mac, Linux

Original 
Data

Anonymized 
Data

CSV CSV



Diffix for PostgreSQL + Metabase

Original 
Data Anonymized 

Data

CSV

PostgreSQL
database with 

pg_diffix extension

SQL

Web

Browser

Secure IT Center

SQL



This???



Or this?



• Learn something interesting about 
Moers Bussgelder data

• Compare data accuracy between
Diffix and non-anonymized data

• Build a beautiful and compelling
dashboard

• Attack Diffix! Try to discover license 
plate numbers or anything about 
individual fines

• Erfahren Sie etwas Interessantes 
über Moers Bussgelder Daten

• Vergleichen Sie die 
Datengenauigkeit zwischen Diffix 
und nicht anonymisierten Daten

• Erstellen Sie ein schönes und 
überzeugendes Dashboard

• Greifen Sie Diffix an! Versuchen Sie, 
Nummernschilder oder andere 
Informationen über einzelne 
Bußgelder herauszufinden

Hackday project ideas



github.com/diffix/moers-hackday


